
Dirk Becker

OpenVPN
Das Praxisbuch

1671.book  Seite 1  Dienstag, 5. Oktober 2010  4:38 16



Auf einen Blick

1 Einführung .......................................................................... 17

2 Netzwerkgrundlagen .......................................................... 41

3 Software ............................................................................. 87

4 Authentisierung und Verschlüsselungsarten ...................... 105

5 OpenVPN konfigurieren ..................................................... 135

6 Plugins ................................................................................ 189

7 Weitere Konfigurationen .................................................... 193

8 Tipps ................................................................................... 219

9 Fehlersuche und Probleme ................................................. 237

10 Optionen ............................................................................. 247

11 Skripte ................................................................................ 283

1671.book  Seite 3  Dienstag, 5. Oktober 2010  4:38 16



5

Inhalt

Vorwort ........................................................................................................ 11

1 Einführung ................................................................................ 17

1.1 VPN (Virtual Private Network) ..................................................... 18
1.2 Alternativen zu einem VPN .......................................................... 21

1.2.1 Telnet ............................................................................. 22
1.2.2 File Transfer Protocol – FTP ............................................. 23
1.2.3 Secure Shell – SSH ........................................................... 24
1.2.4 Sonstige .......................................................................... 25

1.3 IPSec, FreeS/WAN & Co. .............................................................. 26
1.3.1 Internet Protocol Security – IPSec ................................... 26
1.3.2 FreeS/WAN, Openswan und strongSwan ......................... 27

1.4 OpenVPN .................................................................................... 28
1.4.1 Informationen zu OpenVPN ............................................ 28
1.4.2 Verschlüsselung bei OpenVPN ........................................ 29
1.4.3 Verbindungsarten ............................................................ 30
1.4.4 Sonstiges ......................................................................... 31

1.5 Szenario ....................................................................................... 32
1.5.1 Hintergründe .................................................................. 33
1.5.2 Netzwerkdaten ............................................................... 35

1.6 Weitere Dokumentationen .......................................................... 38
1.7 Newsgroups ................................................................................. 39

2 Netzwerkgrundlagen ................................................................ 41

2.1 ISO/OSI-Schichtenmodell ............................................................ 42
2.2 Topologien .................................................................................. 46
2.3 Ethernet ...................................................................................... 52
2.4 LAN & WAN ................................................................................ 54
2.5 Protokolle .................................................................................... 55
2.6 TCP/IP – das Internetprotokoll ..................................................... 58

2.6.1 DoD-Schichtenmodell ..................................................... 58
2.6.2 IP (Internet Protocol) ...................................................... 60
2.6.3 TCP (Transmission Control Protocol) ............................... 64
2.6.4 UDP (User Datagram Protocol) ........................................ 65
2.6.5 DNS (Domain Name System) ........................................... 66
2.6.6 Routing ........................................................................... 69

2.7 WLAN ......................................................................................... 71

1671.book  Seite 5  Dienstag, 5. Oktober 2010  4:38 16



Inhalt

6

2.8 Sicherheit im Netzwerk ................................................................ 75
2.9 Netzwerktools und Diagnose ....................................................... 77

2.9.1 ifconfig/ipconfig .............................................................. 77
2.9.2 ping ................................................................................ 78
2.9.3 nslookup ......................................................................... 79
2.9.4 netio ............................................................................... 80

2.10 Einrichtung .................................................................................. 81
2.10.1 Windows ........................................................................ 82
2.10.2 Linux ............................................................................... 83
2.10.3 Apple .............................................................................. 84

2.11 Sonstiges ..................................................................................... 85

3 Software ................................................................................... 87

3.1 OpenVPN .................................................................................... 88
3.1.1 Installation unter Linux ................................................... 88
3.1.2 Installation unter Windows ............................................. 92
3.1.3 Installation unter Mac OS X ............................................ 95

3.2 bridge-utils .................................................................................. 95
3.2.1 Installation unter Linux ................................................... 95
3.2.2 Installation unter Windows ............................................. 96

3.3 OpenSSL ...................................................................................... 97
3.3.1 Installation unter Linux ................................................... 97
3.3.2 Cygwin – OpenSSL unter Windows ................................. 98

3.4 Grafische Oberflächen .................................................................. 100
3.4.1 OpenVPN GUI für Windows ............................................ 100
3.4.2 OpenVPN Control ........................................................... 101
3.4.3 OpenVPN-Admin ............................................................ 101
3.4.4 Tunnelblick für Mac OS X ................................................ 102
3.4.5 Viscosity ......................................................................... 102

3.5 Sonstiges ..................................................................................... 102
3.5.1 Weitere Quellen .............................................................. 103
3.5.2 Virtuelle Maschinen ........................................................ 103

4 Authentisierung und Verschlüsselungsarten ........................... 105

4.1 SSL/TLS ........................................................................................ 106
4.1.1 Authentisierung .............................................................. 108
4.1.2 Schlüsselaustausch .......................................................... 108
4.1.3 Verschlüsselung .............................................................. 108
4.1.4 Sonstiges ......................................................................... 108

1671.book  Seite 6  Dienstag, 5. Oktober 2010  4:38 16



Inhalt

7

4.2 Symmetrische Verschlüsselung (statischer Schlüssel) .................... 109
4.3 Asymmetrische Verschlüsselung (zertifikatbasiert) ........................ 113

4.3.1 Digitale Zertifikate .......................................................... 113
4.3.2 Ablauf bei Verwendung eines Zertifikates ........................ 115
4.3.3 Ablauf bei der Erstellung eines Zertifikates ...................... 116

4.4 Zertifizierungsstelle mit OpenSSL ................................................. 117
4.4.1 Eigene Zertifizierungsstelle (Certification Authority) ........ 117
4.4.2 Zertifikate erstellen ......................................................... 121
4.4.3 Zertifikate zusammenfassen (PKCS#12) ........................... 122
4.4.4 Zertifikate übergeben ...................................................... 123
4.4.5 Zertifikatssperrliste (Certificate Revocation List – CRL) ..... 124

4.5 Zertifikate mit OpenVPN – Easy-RSA ........................................... 126
4.5.1 Mini-Zertifizierungsstelle ................................................. 127
4.5.2 Zertifikate erstellen ......................................................... 129
4.5.3 Zertifikate übergeben ...................................................... 130
4.5.4 Zertifikate im PKCS#12-Format ....................................... 130
4.5.5 Zertifikate sperren ........................................................... 131

4.6 Zertifikate mit einer GUI .............................................................. 131
4.7 Zusammenfassung ........................................................................ 132

4.7.1 Statischer Schlüssel ......................................................... 132
4.7.2 Zertifikate ....................................................................... 133

5 OpenVPN konfigurieren ........................................................... 135

5.1 Netzwerkschnittstellen ................................................................ 136
5.1.1 Punkt-zu-Punkt-Verbindungen ........................................ 137
5.1.2 Multi-Client-Verbindungen ............................................. 138

5.2 Firewall und Routing ................................................................... 138
5.2.1 Internetrouter ................................................................. 139
5.2.2 Portfreigabe .................................................................... 140
5.2.3 IP-Forwarding ................................................................. 140
5.2.4 Firewall auf dem Tunnel .................................................. 141

5.3 Testverbindung ............................................................................ 142
5.4 Verbindungsarten ........................................................................ 145
5.5 Die Konfigurationsdatei ............................................................... 147
5.6 Verbindungen mit statischem Schlüssel ........................................ 149

5.6.1 Gateway-to-Gateway-Verbindung (G2G) ......................... 149
5.6.2 Client-to-Gateway-Verbindung (C2G) .............................. 154
5.6.3 Debug-Level ................................................................... 159

5.7 Zertifikatbasiert ........................................................................... 163
5.7.1 Client-to-Gateway-Verbindung ....................................... 163

1671.book  Seite 7  Dienstag, 5. Oktober 2010  4:38 16



Inhalt

8

5.7.2 Client-to-Network-Verbindung (C2N) ............................. 168
5.7.3 Network-to-Network-Verbindung (N2N) ........................ 175
5.7.4 Ethernet-Tunnel .............................................................. 179

5.8 Server-Login ................................................................................ 184
5.8.1 Eigene Benutzerverwaltung unter Linux ........................... 185
5.8.2 Eigene Benutzerverwaltung unter Windows .................... 187

6 Plugins ...................................................................................... 189

6.1 auth-pam-Plugin .......................................................................... 190
6.2 Quellcode .................................................................................... 190
6.3 Einsatz ......................................................................................... 190

7 Weitere Konfigurationen ......................................................... 193

7.1 Management-Interface ................................................................ 193
7.1.1 Management-Interface konfigurieren .............................. 194
7.1.2 Interface-Befehle ............................................................. 195

7.2 WLAN absichern .......................................................................... 199
7.2.1 Szenario .......................................................................... 200
7.2.2 Konfiguration .................................................................. 201
7.2.3 Verbindungsaufbau ......................................................... 203
7.2.4 Wichtige Optionen ......................................................... 204

7.3 Sichere Remotesteuerung ............................................................ 205
7.3.1 Firewall-Einstellungen ..................................................... 205
7.3.2 Konfiguration .................................................................. 207
7.3.3 Remotezugriff ................................................................. 208

7.4 OpenVPN auf einem PocketPC oder Smartphone ......................... 209
7.4.1 Installation ...................................................................... 210
7.4.2 Konfiguration .................................................................. 213
7.4.3 Einschränkungen ............................................................. 216

8 Tipps ......................................................................................... 219

8.1 Sicherheiten ................................................................................. 220
8.1.1 Server-Zertifikate ............................................................. 220
8.1.2 Zertifikate mit gleichem »Common Name« ...................... 221
8.1.3 OpenVPN-Benutzer ........................................................ 222
8.1.4 Verschlüsselung deaktivieren ........................................... 224

8.2 Optimierungen ............................................................................ 224
8.2.1 OpenVPN als Dämon ...................................................... 224

1671.book  Seite 8  Dienstag, 5. Oktober 2010  4:38 16



Inhalt

9

8.2.2 comp-lzo ......................................................................... 229
8.2.3 Limitierte Bandbreite ...................................................... 230
8.2.4 Mehrere Server ............................................................... 230

8.3 Sonstige ....................................................................................... 231
8.3.1 Normaler Benutzer .......................................................... 231
8.3.2 push-Optionen ................................................................ 232
8.3.3 VPN-Gateway und Standardgateways .............................. 233
8.3.4 DNS unter Linux ............................................................. 233
8.3.5 IP-Forward per Skript ...................................................... 235

9 Fehlersuche und Probleme ....................................................... 237

9.1 OpenVPN startet nicht ................................................................ 238
9.1.1 Syntax- bzw. Parameterfehler .......................................... 238
9.1.2 TUN-/TAP-Device wurde nicht gefunden ........................ 238

9.2 OpenVPN startet ......................................................................... 239
9.2.1 Systemzeit ....................................................................... 240
9.2.2 Zugriffsprobleme ............................................................. 240
9.2.3 Ein Ping kommt an, eine Datenübertragung ist 

jedoch nicht möglich ....................................................... 241
9.2.4 Die Verbindung bricht ständig ab .................................... 242
9.2.5 Unter Windows XP wird keine IP-Adresse zugewiesen .... 242

9.3 Fehler- und Warnmeldungen ....................................................... 242
9.3.1 Fehlermeldungen ............................................................ 243
9.3.2 Warnmeldungen ............................................................. 244

10 Optionen .................................................................................. 247

10.1 Allgemeine Optionen ................................................................... 248
10.2 Tunnel ......................................................................................... 249
10.3 Server .......................................................................................... 268
10.4 Client ........................................................................................... 272
10.5 Data Channel Encryption ............................................................. 273
10.6 TLS-Mode .................................................................................... 274
10.7 SSL-Informationen ....................................................................... 277
10.8 Statischer Schlüssel ...................................................................... 278
10.9 Windows-spezifische Optionen .................................................... 278
10.10 Signale ......................................................................................... 282

1671.book  Seite 9  Dienstag, 5. Oktober 2010  4:38 16



Inhalt

10

11 Skripte ...................................................................................... 283

11.1 Zertifizierungsstelle erstellen ........................................................ 283
11.2 Zertifikate erstellen ...................................................................... 285
11.3 Zertifikate sperren ........................................................................ 286

Index ............................................................................................................ 289

1671.book  Seite 10  Dienstag, 5. Oktober 2010  4:38 16



87

In diesem Kapitel erfahren Sie, welche Software Sie zum Testen 
der späteren Beispiele benötigen und wie Sie diese installieren.

3 Software

Damit Sie später sämtliche Beispiele testen können, müssen Sie einige Vor-
kehrungen treffen. Das bedeutet in erster Linie: Sie müssen Software
installieren. 

Die wichtigste Installation ist selbstverständlich die von OpenVPN. Sie
sollten, wenn möglich, eine ähnliche Versuchsanordnung, wie ich sie
Ihnen in Abschnitt 1.5, »Szenario«, beschrieben habe, verwenden. Es
sollte auch ein VPN-Gateway mit Linux als Betriebssystem existieren. Win-
dows- und Apple-Systeme sollten nur VPN-Clients sein. Dies ist zwar nicht
zwingend notwendig, es erspart Ihnen aber häufig das »Umdenken«, da
ich hier nicht stets auf alle Einstellungen für sämtliche Systeme eingehen
kann.

Ein VPN-Gateway muss auch zwei Netzwerkinterfaces (meist Internet und
Netzwerkkarte) benutzen, da Sie ansonsten die Netzwerkverbindungen
nicht so einfach testen können. Hier möchte ich Sie auch wieder an die Mög-
lichkeit erinnern, alles zunächst mit virtuellen Maschinen unter VirtualBox
oder VMware Server zu testen. Dort haben Sie auch eine (fast) unbegrenzte
Auswahl an virtuellen Netzwerkkarten.

OpenSSL wird normalerweise nicht unbedingt benötigt. Da ich Ihnen
jedoch auch zeige, wie Sie eine Zertifizierungsstelle verwalten, sollten Sie
es installieren. Für den Fall, dass Sie dies nicht wollen, können die Zertifi-
kate jedoch auch mithilfe von OpenVPN erstellt werden.

Hinweis

Die aktuellen Versionen von OpenVPN können Sie sich unter http://openvpn.net
herunterladen.
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3.1 OpenVPN

OpenVPN ist inzwischen als Paket bei fast allen Linux-Distributionen ent-
halten. Falls Ihr Paketmanager noch eine ältere Version anbietet, sollten
Sie auf die Installation des Quellcodes zurückgreifen.

Unter Windows wird eine typische Setup-Routine verwendet. Hier sind
nur einige zusätztliche Punkte wegen des Pfades und eines Treibers zu
beachten.

3.1.1 Installation unter Linux

Wenn der Linux-Rechner bereits einen Internetzugang besitzt und das
Netzwerk läuft, müssten fast alle benötigten Pakete installiert sein.

Installation mit einem Paketmanager

Die Installation mit einem Paketmanager können Sie entweder in der gra-
fischen Oberfläche oder wie in Tabelle 3.1 dargestellt in einer Konsole als
root vornehmen.

Bei fehlenden Abhängigkeiten kümmern sich die meisten Manager auto-
matisch um die Installation der notwendigen Pakete.

Installation des Quellcodes

Linux-Profis (oder die, die es werden wollen) können sich auch die aktu-
elle Version als Quellcode unter http://openvpn.net herunterladen. Um
diesen Quellcode zu installieren, stehen Ihnen zwei Möglichkeiten zur
Verfügung:

System Befehl

SUSE/openSUSE yast -i openvpn

Debian apt-get install openvpn

Ubuntu apt-get install openvpn

Gentoo emerge openvpn

FreeBSD pkg_add -r openvpn

Fedora yum install openvpn

Tabelle 3.1 OpenVPN-Installation auf UNIX/Linux-Systemen
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� Kompilieren des Quellcodes

� Installation mit rpmbuild

Die Installation mit rpmbuild sollte nur bei Distributionen, die den Paket-
manager RPM verwenden, eingesetzt werden!

Kompilieren
Den ersten Schritt der Installation können Sie als normaler Benutzer vor-
nehmen. Nur die Installation muss der root-Benutzer durchführen. Zum
Kompilieren wird der Gnu C++ 4.1-Compiler (oder höher) benötigt. Stel-
len Sie vorher sicher, dass dieser auch installiert ist. Lesen Sie sich auch
beim Ausführen von configure eventuell auftretende Fehlermeldungen
genau durch, und verzweifeln Sie nicht! Bei manchen Distributionen feh-
len nur bestimmte Pakete, die zum Kompilieren benötigt werden. Zu den
notwendigen Paketen zählen u.a.:

� openssl und openssl-develop (auch libssl-dev)

� lzo und lzo-devel (auch liblzo-dev)

� pam und pam-develop (auch libpam0g-dev)

Bei mir fehlten unter Debian 5.0 zusätzlich noch die Pakete build-essential,
make und bin86.

Laden Sie nun den Quellcode von der OpenVPN-Homepage herunter. Im
ersten Schritt muss dieser zunächst entpackt werden:

tar -x -z -f openvpn-2.1.3.tar.gz

Danach wechseln Sie in das neue Verzeichnis und kompilieren den Code:

cd openvpn-2.1.3/
./configure
make

Nach dem erfolgreichen Kompilieren können Sie OpenVPN als root-
Benutzer installieren:

make install

Bis auf die gerade genannten kleinen Probleme wegen fehlender Pakete
funktioniert bei mir die Installation des Quellcodes unter Debian und Gen-
too ohne Weiteres.
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rpmbuild
Die Installation mit rpmbuild ist ebenfalls simpel. Zunächst werden die
gleichen Pakete wie auch beim Kompilieren benötigt. Dann wird der
Quellcode zunächst übersetzt und mit rpm installiert. Hierfür benötigt
man root-Rechte:

rpmbuild -tb openvpn-2.1.3.tar.gz
rpm -ivh openvpn-2.1.3.rpm

Wie bereits erwähnt, sollte diese Routine allerdings nur bei RPM-basierten
Distributionen eingesetzt werden.

Nach der Installation befinden sich die Konfigurationsdateien unter /etc/
openvpn. Falls dieser Ordner nach der Installation nicht vorhanden ist,
müssen Sie ihn mit root-Rechten selbst anlegen.

Kernel

Um Verbindungen herzustellen, wird das sogenannte TUN- oder TAP-
Device benutzt. Dieses muss vom Kernel unterstützt werden oder als
Modul vorhanden sein. In den meisten Distributionen ist es standardmä-
ßig mit eingebunden. Wenn Sie einen eigenen Kernel benutzen oder bei
Problemen müssen Sie (natürlich als root) die im Folgenden beschriebene
Einstellung aktivieren.

Zunächst rufen Sie das Konfigurationsmenü für den Kernel auf:

cd /usr/src/linux
make menuconfig

Wechseln Sie nun in den Unterpunkt Device Drivers � Network device

support und aktivieren Sie dort den Eintrag Universal TUN/TAP device

driver support als Modul (empfohlen) oder bauen ihn fest in den Kernel
ein (siehe Abbildung 3.1).

Achtung

Beim Entpacken des Quellcodes wurden auch Beispielskripte und andere Tools
entpackt (unter sample-…). Diese können Ihnen später noch hilfreich sein.
Löschen Sie sie daher vorläufig nicht.
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Abbildung 3.1 Wichtig ist die Einstellung Universal TUN/TAP …

Falls Sie später nicht nur einfache Punkt-zu-Punkt-Verbindungen herstel-
len, sondern komplette Netzwerke bridgen (überbrücken) wollen, müssen
Sie auch noch unter Networking � Networking support � Networking

options das 802.1d Ethernet Bridging aktivieren (siehe Abbildung 3.2).
Wie auch die TUN- und TAP-Devices ist diese Option in den meisten Stan-
dardkerneln jedoch bereits aktiviert.

Abbildung 3.2 Ethernet Bridging

Nach der Einstellung müssen Sie, je nach Auswahl, entweder den komplet-
ten Kernel oder aber nur die Module neu kompilieren.

Bei fester Implementierung im Kernel:

make bzImage
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Vergessen Sie nicht die Integration des neuen Kernels in den Bootloader.

Als Modul: make modules modules_install

Benutzung als Modul: modprobe tun

Gelegentlich kommt es auch zu Problemen beim Erstellen von Modulen,
wenn ein Standardkernel verwendet wird. In diesem Fall müssen Sie sich
leider auch einen eigenen Kernel kompilieren, da die Module ansonsten
nicht zum Kernel passen.

3.1.2 Installation unter Windows

Windows-Benutzer finden eine Version auf der OpenVPN-Homepage
(http://www.openvpn.net).

Bei der Installation wird u.a. auch ein Eintrag in der Umgebungsvariable
PATH vorgenommen. Dadurch müssen Sie bei späteren Aktionen in der
Eingabeaufforderung keine kompletten Pfadangaben benutzen.

Abbildung 3.3 Start der Installation unter Windows

Hinweis

In diesem Buch verwende ich Windows 7. In der Erstauflage des Buches wurde
noch Windows XP eingesetzt. Sie können daher davon ausgehen, dass es auch
unter XP keine Probleme gibt.
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Als Zielordner sollte man den Standardordner beibehalten, da ich diesen
auch in den Beispielen verwende. Vergleichen Sie hierzu Abbildung 3.4
und beachten Sie bitte auch den folgenden Hinweis.

Abbildung 3.4 Als Ziel sollte der Standardordner verwendet werden.

Während der Installation wird ein Treiber für das TUN-/TAP-Device instal-
liert (TAP-Win32 Adapter V9). Dieser hat keine Windows-Signatur. Die
Warnmeldung müssen Sie jedoch mit Installieren bestätigen, da Open-
VPN ohne diesen Treiber nicht lauffähig ist.

Hinweis

Seit Windows Vista hat Microsoft Änderungen an den Systempfaden vorgenom-
men. Die Ihnen sicher gut bekannten Pfade C:\Dokumente und Einstellungen
bzw. C:\Programme sind nur noch sogenannte Verbindungen zu C:\User bzw.
C:\Program Files. Daher kann es zu Irritationen bei den Pfaden kommen. Der
Explorer zeigt z. B. C:\Programme noch an, manche Programme zeigen jedoch
stattdessen den Originalpfad. Vergleichen Sie einfach in der Eingabeaufforde-
rung die Ausgabe von dir /ogn C:\ und dir /ah /ogn C:\. Aus Gründen der
Abwärtskompatibilität funktionieren sowohl die alten als auch die neuen Pfa-
dangaben. Allerdings sollten ab Windows Vista in Skripten o.Ä. die neuen Pfade
verwendet werden. Achten Sie dabei darauf, Pfade mit »Program Files« wegen
des Leerzeichens in Anführungszeichen zu setzen.
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Abbildung 3.5 Bestätigen des Treibers

In manchen Fällen wird das Device nicht korrekt installiert. Die Installa-
tion kann in einem solchen Fall mit dem Skript addtap.bat nachgeholt
werden. Es ist im Verzeichnis C:\Program Files\OpenVPN\bin\ zu finden.

Nach Abschluss der Installation befindet sich im Startmenü ein neuer Ein-
trag mit dem Namen OpenVPN und in den Netzwerkeigenschaften ein
neuer Netzwerkadapter (der keine Verbindung hat).

Unter Windows sind die Konfigurationsdateien unter C:\Program Files\
OpenVPN\ config zu finden.

Abbildung 3.6 www.tunnelblick.net
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3.1.3 Installation unter Mac OS X

Die Version für Apple-Rechner finden Sie nicht auf der OpenVPN-Home-
page, sondern unter http://www.tunnelblick.net (oder unter http://code.
google com/p/tunnelblick). Dort erhalten Sie die aktuelle OpenVPN-Version
inklusive einer grafischen Oberfläche zum Verwalten der Verbindungen.

Die Konfigurationsdateien können Sie unter Users/BENUTZERNAME/
Library/openvpn finden.

3.2 bridge-utils

Die bridge-utils werden unter Linux benötigt, um eine Netzwerkbrücke ein-
zurichten. Dies ist u.a. bei Ethernet-Tunneln notwendig. Sie sind in allen mir
bekannten Distributionen enthalten. Aktuell ist zurzeit die Version 1.4.

3.2.1 Installation unter Linux

Die Installation der bridge-utils können Sie unter Linux auf die nachfol-
gend beschriebenen zwei Arten vornehmen:

Installation mit einem Paketmanager

Die Installation mit einem Paketmanager können Sie entweder in der gra-
fischen Oberfläche oder wie in Tabelle 3.2 dargestellt in einer Konsole als
root vornehmen.

Hinweis

Wenn Sie nur Peer-to-Peer-Verbindungen aufbauen wollen, benötigen Sie die
bridge-utils nicht.

System Befehl

SUSE/openSUSE yast -i bridge-utils

Debian apt-get install bridge-utils

Ubuntu apt-get install bridge-utils

Gentoo emerge bridge-utils

FreeBSD pkg_add -r bridge-utils

Fedora yum install bridge-utils

Tabelle 3.2 Installation von bridge-utils auf UNIX/Linux-Systemen
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Installation des Quellcodes

Die Quelldateien der bridge-utils können Sie unter http://sourceforge.net/
projects/bridge/ downloaden.

Diese müssen dann zunächst entpackt werden:

tar -x -z -f bridge-utils-1.4.tar.gz

Die Kompilierung und Installation erfolgt schließlich (mit root-Rechten)
durch ein Skript:

cd bridge-utils-1.4
./install.sh

3.2.2 Installation unter Windows

Unter Windows richten Sie eine Netzwerkbrücke in den Eigenschaften der
Netzwerkverbindungen ein. Sie benötigen dabei keine zusätzliche Soft-
ware. Diese Brücke muss jedoch erst aktiviert werden, wenn Sie zu dem
Beispiel »Ethernet-Tunnel« in Abschnitt 5.7.4 kommen.

Abbildung 3.7 Verbindungen überbrücken unter Windows
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Markieren Sie hierzu die betroffenen Verbindungen, und wählen Sie im
Kontextmenü die Option Verbindungen überbrücken. Danach befindet
sich in den Netzwerkeigenschaften eine neue Netzwerkbrücke (siehe
Abbildung 3.8).

Abbildung 3.8 Die fertige Netzwerkbrücke

3.3 OpenSSL

Das freie Paket OpenSSL wird benötigt, um eigene Schlüssel und Zertifi-
kate zu generieren. Die Homepage lautet http://www.openssl.org. Wie
bereits erwähnt, können Sie auch auf die Installation verzichten und die
OpenVPN-Tools zum Erstellen der Zertifikate nutzen.

3.3.1 Installation unter Linux

OpenSSL ist schon seit Jahren fester Bestandteil fast aller Linux-Distribu-
tionen. Den aktuellen Sourcecode finden Sie auf der Homepage. Er wird
jedoch nur sehr selten benötigt.

System Befehl

SUSE/openSUSE yast -i openssl

Debian apt-get install openssl

Ubuntu apt-get install openssl

Gentoo emerge openssl

FreeBSD pkg_add -r openssl

Fedora yum install openssl

Tabelle 3.3 Installation von OpenSSL auf UNIX/Linux-Systemen
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In diesem Buch werde ich die Zertifikate mit OpenSSL unter Linux gene-
rieren. Anwender, die nur Windows benutzen wollen, können hierzu auf
Cygwin zurückgreifen.

3.3.2 Cygwin – OpenSSL unter Windows

Mit Cygwin können Sie verschiedene Linux-Programme – u.a. auch
OpenSSL – mit Windows benutzen. Cygwin ist jedoch kein Emulator. Die
Programme wurden alle für Windows angepasst und kompiliert. Die aktu-
elle Version finden Sie unter http://www.cygwin.com.

Die Installation erfolgt über das Internet.

Abbildung 3.9 Start der Installation von »Cygwin« (unter Windows XP)

Falls Sie die Zertifikate unter Windows erstellen möchten, stellen Sie
sicher, dass das Paket OpenSSL mit installiert wird. Sie finden es in der Sek-
tion net (siehe Abbildung 3.10).

Nach der Installation öffnet sich beim Start von Cygwin eine Eingabeauf-
forderung, ähnlich der von Windows, mit dem kleinen Unterschied, dass
sie sich wie eine Linux-Konsole verhält.
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Abbildung 3.10 OpenSSL aktivieren

Abbildung 3.11 Cygwin-Fenster
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3.4 Grafische Oberflächen

Ich werde in diesem Buch OpenVPN hauptsächlich im Kern beschreiben,
und zwar in der Konfigurationsdatei. Diese müssen Sie mit einem Texte-
ditor bearbeiten und im entsprechenden Verzeichnis ablegen. Es gibt aber
auch grafische Oberflächen für OpenVPN. Einige dieser Tools will ich
Ihnen hier nun kurz vorstellen.

Allerdings muss ich gleich vorwegschicken, dass die meisten der GUIs
nicht wirklich dafür geeignet sind, OpenVPN zu konfigurieren. Die Tools
dienen hauptsächlich zum Verwalten der VPN-Verbindungen. Sie kom-
men also an der Bearbeitung der Konfigurationsdatei in einem Editor nicht
vorbei. Aber allein das Verwalten der Verbindungen über eine grafische
Oberfläche kann, gerade bei vielen verschiedenen Verbindungen, sehr
hilfreich sein.

Außer den hier vorgestellten grafischen Oberflächen existieren auch noch
weitere. Eine aktuelle Aufzählung finden Sie auf der OpenVPN-Home-
page. Des Weiteren finden Linux-Benutzer häufig entsprechende Tools in
der verwendeten grafischen Oberfläche (meist KDE oder Gnome). Ubuntu
bietet z. B. im Network Manager die Möglichkeit an, OpenVPN-Verbin-
dungen zu verwalten.

3.4.1 OpenVPN GUI für Windows

Die (fast) offizielle grafische Oberfläche für OpenVPN nennt sich Open-
VPN GUI (Graphical User Interface). Diese wird ab der Version 2.1 mitge-
liefert. Sie selbst ist zurzeit in der Version 1.0.3 vorhanden.

Die Oberfläche bietet keine Konfigurationsmöglichkeiten. Der Menüein-
trag Edit Config bewirkt lediglich, dass die entsprechende Konfigurati-
onsdatei im Standardeditor (Notepad) geöffnet wird.

Abbildung 3.12 OpenVPN GUI

1671.book  Seite 100  Dienstag, 5. Oktober 2010  4:38 16



101

Grafische Oberflächen 3.4

Dafür erleichtert sie das Starten von VPN-Verbindungen. Normalerweise
müssen diese in der Eingabeaufforderung mit Übergabe der entsprechen-
den Konfigurationsdatei gestartet werden. Dies kann bei mehreren Konfi-
gurationen lästig werden. OpenVPN GUI zeigt hierzu auf einen Klick mit
der rechten Maustaste automatisch sämtliche Verbindungen an. Diese
müssen aber im Konfigurationsverzeichnis liegen und die Dateiendung
.ovpn besitzen! Neue Einstellungen müssen Sie also zunächst selbst im Edi-
tor erstellen und dort abspeichern.

3.4.2 OpenVPN Control

OpenVPN Control dient wie auch OpenVPN GUI zum Verwalten der VPN-
Verbindungen. Allerdings ist es eine plattformunabhängige Oberfläche,
die sowohl unter Windows, Linux und Mac OS X läuft. Die GUI wurde
dazu in Perl und TK entwickelt. Die aktuelle Version finden Sie unter:

http://sourceforge.net/projects/openvpn-control/

Abbildung 3.13 OpenVPN Control unter Windows

3.4.3 OpenVPN-Admin

Im Gegensatz zu den bisher beschriebenen GUIs können Sie mit OpenVPN-
Admin auch Verbindungen konfigurieren. Es ist daher ein vielversprechen-
des Tool. Programmiert wurde es in Mono und ist unter Linux und Win-
dows lauffähig.

OpenVPN-Admin wie auch OpenVPN Control können Sie auf den Source-
forge-Seiten unter http://sourceforge.net/projects/openvpn-admin/ finden.
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Abbildung 3.14 OpenVPN-Admin unter Linux

3.4.4 Tunnelblick für Mac OS X

Die eingangs erwähnte Software »Tunnelblick« ist auch gleichzeitig die
grafische Oberfläche für Mac OS X-Benutzer.

Die aktuelle Version für Ihren Mac können Sie auf der Tunnelblick-Home-
page http://www.tunnelblick.net (oder unter http://code.google.com/p/
tunnelblick) finden.

3.4.5 Viscosity

Ich möchte hier auch noch einen kommerziellen Client für Mac OS X
erwähnen. Er nennt sich »Viscosity« und kostet zurzeit »nur« 9$. Im
Gegensatz zu Tunnelblick ist es mit diesem Client möglich, einen DNS-Ser-
ver zu übergeben.

Die URL dieses Clients lautet:

http://www.viscosityvpn.com

3.5 Sonstiges

Zum Abschluss des Kapitels möchte ich Ihnen noch kurz einige Hinweise
geben, die Ihnen weiterhelfen können, wenn z.B. Pakete für die Installa-
tion unter Linux fehlen.
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3.5.1 Weitere Quellen

Wenn bestimmte Pakete fehlen und Sie diese nicht im Paketmanager Ihres
Vertrauens finden, können Sie es auch unter folgenden URLs versuchen:

� Allgemeine Seite für rpm- und Debian-Pakete:

http://rpmseek.com

� Homepage für Open-Source-Entwicklungen (fast immer Quellcode):

http://sourceforge.net

� Linux Application Finder:

http://www.linuxappfinder.com

� Großer Index für UNIX- und plattformübergreifende Software:

http://freshmeat.net

3.5.2 Virtuelle Maschinen

Wie bereits erwähnt, setze ich bei Tests häufig auch VMware oder Virtual-
Box ein. Auf deren Installation werde ich hier jedoch nicht weiter einge-
hen. Im Internet bzw. auf den jeweiligen Homepages existieren zahlreiche
Anleitungen und Tipps zu deren Einsatz. VirtualBox ist im Gegensatz zu
VMware in vielen Distributionen bereits als Paket enthalten:

� VirtualBox: http://www.virtualbox.org

� VMware Server: http://www.vmware.com
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