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In diesem Kapitel erfahren Sie, welche Software Sie zum Testen
der spdteren Beispiele bendtigen und wie Sie diese installieren.

3 Software

Damit Sie spater saimtliche Beispiele testen kénnen, miissen Sie einige Vor-
kehrungen treffen. Das bedeutet in erster Linie: Sie miissen Software
installieren.

Die wichtigste Installation ist selbstverstindlich die von OpenVPN. Sie
sollten, wenn moglich, eine dhnliche Versuchsanordnung, wie ich sie
Thnen in Abschnitt 1.5, »Szenario«, beschrieben habe, verwenden. Es
sollte auch ein VPN-Gateway mit Linux als Betriebssystem existieren. Win-
dows- und Apple-Systeme sollten nur VPN-Clients sein. Dies ist zwar nicht
zwingend notwendig, es erspart Thnen aber hiufig das »Umdenkens, da
ich hier nicht stets auf alle Einstellungen fiir simtliche Systeme eingehen
kann.

Die aktuellen Versionen von OpenVPN koénnen Sie sich unter http://openvpn.net
herunterladen.

Ein VPN-Gateway muss auch zwei Netzwerkinterfaces (meist Internet und
Netzwerkkarte) benutzen, da Sie ansonsten die Netzwerkverbindungen
nichtso einfach testen konnen. Hier mochte ich Sie auch wieder an die Mog-
lichkeit erinnern, alles zundchst mit virtuellen Maschinen unter VirtualBox
oder VMware Server zu testen. Dort haben Sie auch eine (fast) unbegrenzte
Auswabhl an virtuellen Netzwerkkarten.

OpenSSL wird normalerweise nicht unbedingt benétigt. Da ich Thnen
jedoch auch zeige, wie Sie eine Zertifizierungsstelle verwalten, sollten Sie
es installieren. Fiir den Fall, dass Sie dies nicht wollen, kénnen die Zertifi-
kate jedoch auch mithilfe von OpenVPN erstellt werden.
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3.1  OpenVPN

OpenVPN ist inzwischen als Paket bei fast allen Linux-Distributionen ent-
halten. Falls Thr Paketmanager noch eine dltere Version anbietet, sollten
Sie auf die Installation des Quellcodes zuriickgreifen.

Unter Windows wird eine typische Setup-Routine verwendet. Hier sind
nur einige zusatztliche Punkte wegen des Pfades und eines Treibers zu
beachten.

3.1.1  Installation unter Linux

Wenn der Linux-Rechner bereits einen Internetzugang besitzt und das
Netzwerk lauft, miissten fast alle benétigten Pakete installiert sein.

Installation mit einem Paketmanager

Die Installation mit einem Paketmanager kdnnen Sie entweder in der gra-
fischen Oberfliche oder wie in Tabelle 3.1 dargestellt in einer Konsole als

root vornehmen.

SUSE/openSUSE yast -i openvpn

Debian apt-get install openvpn
Ubuntu apt-get install openvpn
Gentoo emerge openvpn

FreeBSD pkg_add -r openvpn
Fedora yum install openvpn

Tabelle 314 OpenVPN-Installation auf UNIX/Linux-Systemen

Bei fehlenden Abhéngigkeiten kiimmern sich die meisten Manager auto-
matisch um die Installation der notwendigen Pakete.

Installation des Quellcodes

Linux-Profis (oder die, die es werden wollen) konnen sich auch die aktu-
elle Version als Quellcode unter http://openvpn.net herunterladen. Um
diesen Quellcode zu installieren, stehen Ihnen zwei Moglichkeiten zur
Verfligung:
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» Kompilieren des Quellcodes

» Installation mit rpmbuild

Die Installation mit rpmbuild sollte nur bei Distributionen, die den Paket-
manager RPM verwenden, eingesetzt werden!

Kompilieren

Den ersten Schritt der Installation kénnen Sie als normaler Benutzer vor-
nehmen. Nur die Installation muss der root-Benutzer durchfithren. Zum
Kompilieren wird der Gnu C++ 4.1-Compiler (oder hoher) benétigt. Stel-
len Sie vorher sicher, dass dieser auch installiert ist. Lesen Sie sich auch
beim Ausfithren von configure eventuell auftretende Fehlermeldungen
genau durch, und verzweifeln Sie nicht! Bei manchen Distributionen feh-
len nur bestimmte Pakete, die zum Kompilieren bendtigt werden. Zu den
notwendigen Paketen zdhlen u.a.:

» openssl und openssl-develop (auch libssl-dev)
» [zo und Izo-devel (auch liblzo-dev)

» pam und pam-develop (auch libpamOg-dev)

Bei mir fehlten unter Debian 5.0 zusitzlich noch die Pakete build-essential,
make und bin86.

Laden Sie nun den Quellcode von der OpenVPN-Homepage herunter. Im
ersten Schritt muss dieser zunachst entpackt werden:

tar -x -z -f openvpn-2.1.3.tar.gz
Danach wechseln Sie in das neue Verzeichnis und kompilieren den Code:

cd openvpn-2.1.3/
./configure
make

Nach dem erfolgreichen Kompilieren kénnen Sie OpenVPN als root-
Benutzer installieren:

make install

Bis auf die gerade genannten kleinen Probleme wegen fehlender Pakete
funktioniert bei mir die Installation des Quellcodes unter Debian und Gen-
too ohne Weiteres.
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1

Beim Entpacken des Quellcodes wurden auch Beispielskripte und andere Tools
entpackt (unter sample-...). Diese kénnen lhnen spater noch hilfreich sein.
Loschen Sie sie daher vorldufig nicht.

rpmbuild

Die Installation mit rpmbuild ist ebenfalls simpel. Zunichst werden die
gleichen Pakete wie auch beim Kompilieren benétigt. Dann wird der
Quellcode zunichst tbersetzt und mit rpm installiert. Hierfiir benotigt
man root-Rechte:

rpmbuild -tb openvpn-2.1.3.tar.gz
rpm -ivh openvpn-2.1.3.rpm

Wie bereits erwédhnt, sollte diese Routine allerdings nur bei RPM-basierten
Distributionen eingesetzt werden.

Nach der Installation befinden sich die Konfigurationsdateien unter /etc/
openvpn. Falls dieser Ordner nach der Installation nicht vorhanden ist,
miissen Sie ihn mit root-Rechten selbst anlegen.

Kernel

Um Verbindungen herzustellen, wird das sogenannte TUN- oder TAP-
Device benutzt. Dieses muss vom Kernel unterstiitzt werden oder als
Modul vorhanden sein. In den meisten Distributionen ist es standardmai-
Big mit eingebunden. Wenn Sie einen eigenen Kernel benutzen oder bei
Problemen miissen Sie (natiirlich als root) die im Folgenden beschriebene
Einstellung aktivieren.

Zundchst rufen Sie das Konfigurationsmenii fiir den Kernel auf:

cd /usr/src/linux
make menuconfig

Wechseln Sie nun in den Unterpunkt DEVICE DRIVERS « NETWORK DEVICE
suPPORT und aktivieren Sie dort den Eintrag UNIVERSAL TUN/TAP DEVICE
DRIVER SUPPORT als Modul (empfohlen) oder bauen ihn fest in den Kernel
ein (siehe Abbildung 3.1).
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.config - Linux Eernel =i —Entoo-— Configuration

Tniverzal TUN/TAP device driver support

Abbildung 31 Wichtig ist die Einstellung Universal TUN/TAP ...

Falls Sie spater nicht nur einfache Punkt-zu-Punkt-Verbindungen herstel-
len, sondern komplette Netzwerke bridgen (iberbriicken) wollen, miissen
Sie auch noch unter NETWORKING « NETWORKING SUPPORT « NETWORKING
OPTIONS das 802.1D ETHERNET BRIDGING aktivieren (siehe Abbildung 3.2).
Wie auch die TUN- und TAP-Devices ist diese Option in den meisten Stan-
dardkerneln jedoch bereits aktiviert.

1d Ethernet Eridging

Abbildung 3.2  Ethernet Bridging

Nach der Einstellung miissen Sie, je nach Auswahl, entweder den komplet-
ten Kernel oder aber nur die Module neu kompilieren.

Bei fester Implementierung im Kernel:

make bzImage
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Vergessen Sie nicht die Integration des neuen Kernels in den Bootloader.
Als Modul: make modules modules_install
Benutzung als Modul: modprobe tun

Gelegentlich kommt es auch zu Problemen beim Erstellen von Modulen,
wenn ein Standardkernel verwendet wird. In diesem Fall miissen Sie sich
leider auch einen eigenen Kernel kompilieren, da die Module ansonsten
nicht zum Kernel passen.

3.1.2 Installation unter Windows

Windows-Benutzer finden eine Version auf der OpenVPN-Homepage
(http://www.openvpn.net).

In diesem Buch verwende ich Windows 7. In der Erstauflage des Buches wurde
noch Windows XP eingesetzt. Sie kénnen daher davon ausgehen, dass es auch
unter XP keine Probleme gibt.

Bei der Installation wird u.a. auch ein Eintrag in der Umgebungsvariable
PATH vorgenommen. Dadurch miissen Sie bei spiteren Aktionen in der
Eingabeaufforderung keine kompletten Pfadangaben benutzen.

OnenVPM Getun
Choose Component:
Q PE N V P N Choose which Feaiw:s of OpenVPN 2.1 you want to install,

Select the components to installjupgrade. Stop any OpenVPN processes or the OpenVPN
service if it is running. All DLLs are installed locally.

Select compenents to install: B
OpenVPN GUT
OpenVPN RSA Certificate Management Scripts E|
OpenVPN Service
OpenVPN File Assocations

OpenS5L DLLs i
|y PN e e
Description
Space required: 3.9MB Position your mouse over a component ko see its
description,
Mullsoft Install System +2, 44
[ <Back |[ Next> | [ cancel

Abbildung 3.3 Start der Installation unter Windows
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Als Zielordner sollte man den Standardordner beibehalten, da ich diesen
auch in den Beispielen verwende. Vergleichen Sie hierzu Abbildung 3.4
und beachten Sie bitte auch den folgenden Hinweis.

I, 1]

Seit Windows Vista hat Microsoft Anderungen an den Systempfaden vorgenom-
men. Die lhnen sicher gut bekannten Pfade C:\Dokumente und Einstellungen
bzw. C:\Programme sind nur noch sogenannte Verbindungen zu C:\User bzw.
C:\Program Files. Daher kann es zu Irritationen bei den Pfaden kommen. Der
Explorer zeigt z. B. C:\Programme noch an, manche Programme zeigen jedoch
stattdessen den Originalpfad. Vergleichen Sie einfach in der Eingabeaufforde-
rung die Ausgabe von dir /ogn C:\ und dir /ah /ogn C:\. Aus Griinden der
Abwartskompatibilitdt funktionieren sowohl die alten als auch die neuen Pfa-
dangaben. Allerdings sollten ab Windows Vista in Skripten o.A. die neuen Pfade
verwendet werden. Achten Sie dabei darauf, Pfade mit »Program Files« wegen
des Leerzeichens in Anfiihrungszeichen zu setzen.

) OpenVPN 21 Setup =] =

Choose Install Location

o PE N Choose the folder in which to install OpenveN 2.1

Setup wil install OpenVPN 2.1 in the following folder. To install in a different folder, dick
Browse and select another folder. Click Install to start the installation.

Destination Folder

C:\Program Files\OpenVPEN|

Space required: 3.9MB
Space available: 12.7GB

Mullsoft Install System 2,44

[ <Beck || mstal | [ concel ]

Abbildung 3.4 Als Ziel sollte der Standardordner verwendet werden.

Wihrend der Installation wird ein Treiber fiir das TUN-/TAP-Device instal-
liert (TAP-Win32 Adapter V9). Dieser hat keine Windows-Signatur. Die
Warnmeldung miissen Sie jedoch mit INSTALLIEREN bestitigen, da Open-
VPN ohne diesen Treiber nicht lauffahig ist.
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Windows-Sicherheit (=]
Mdochten Sie diese Gerdtesoftware installieren?

=~ MName: TAP-Win32 Provider V9 Netzwerkadapter
*. Herausgeber: OpenVPN, Inc.
=,

[[] Software von "OpenVPN, Inc." immer vertrauen Installieren ] [ Nicht installieren

@ Sie sollten nur Treibersoftware von vertrauenswiirdigen Herausgebern installieren. Wie kann

festgestellt werden, welche Gerdtesoftware bedenkenlos installiert werden kann?

Abbildung 3.5 Bestitigen des Treibers

In manchen Fillen wird das Device nicht korrekt installiert. Die Installa-
tion kann in einem solchen Fall mit dem Skript addtap.bat nachgeholt
werden. Es ist im Verzeichnis C:\Program Files\OpenVPN\bin\ zu finden.

Nach Abschluss der Installation befindet sich im Startmenii ein neuer Ein-
trag mit dem Namen OpenVPN und in den Netzwerkeigenschaften ein

neuer Netzwerkadapter (der keine Verbindung hat).

Unter Windows sind die Konfigurationsdateien unter C:\Program Files\

OpenVPN\ config zu finden.

Project Home Downloads Wiki Issues Source

Tunnelblick
OpenVPN for Mac OS X

Tunnelblick is a ready-to-use graphical OpenyPM client for Mac OS X It comes as an application package with
all binaries and drivers included, no manual installation necessary

It warks on Mac OS5 X 10.4 (Tiger) and above. Fixes to the recent compatibility problems with Leapard are
included in the shapshot and are currently in the testing phase

If you want to discuss issues, there is a wiki and a discussion group.

1S = ® (=l (Charged)
OpenVPN: 1 connection active.

v Disconnect 'Home'
Connect "Office’
Connect 'Paranoid-Setup'

Details...

Quit

Abbildung 3.6 www.tunnelblick.net
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3.1.3 Installation unter Mac OS X

Die Version fiir Apple-Rechner finden Sie nicht auf der OpenVPN-Home-
page, sondern unter http://www.tunnelblick.net (oder unter http://code.
google com/p/tunnelblick). Dort erhalten Sie die aktuelle OpenVPN-Version
inklusive einer grafischen Oberfliche zum Verwalten der Verbindungen.

Die Konfigurationsdateien kénnen Sie unter Users/BENUTZERNAME/
Library/openvpn finden.

3.2 bridge-utils

Die bridge-utils werden unter Linux benétigt, um eine Netzwerkbriicke ein-
zurichten. Diesistu.a. bei Ethernet-Tunneln notwendig. Sie sind in allen mir
bekannten Distributionen enthalten. Aktuell ist zurzeit die Version 1.4.

Wenn Sie nur Peer-to-Peer-Verbindungen aufbauen wollen, benétigen Sie die
bridge-utils nicht.

3.2.1 Installation unter Linux

Die Installation der bridge-utils kénnen Sie unter Linux auf die nachfol-
gend beschriebenen zwei Arten vornehmen:

Installation mit einem Paketmanager

Die Installation mit einem Paketmanager konnen Sie entweder in der gra-
fischen Oberfliche oder wie in Tabelle 3.2 dargestellt in einer Konsole als
root vornehmen.

SUSE/openSUSE yast -i bridge-utils

Debian apt-get install bridge-utils
Ubuntu apt-get install bridge-utils
Gentoo emerge bridge-utils

FreeBSD pkg_add -r bridge-utils
Fedora yum install bridge-utils

Tabelle 3.2 Installation von bridge-utils auf UNIX/Linux-Systemen
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Installation des Quellcodes

Die Quelldateien der bridge-utils konnen Sie unter http://sourceforge.net/
projects/bridge/ downloaden.

Diese miissen dann zunichst entpackt werden:

tar -x -z -f bridge-utils-1.4.tar.gz

Die Kompilierung und Installation erfolgt schlieflich (mit root-Rechten)
durch ein Skript:

cd bridge-utils-1.4
./install.sh

3.2.2 Installation unter Windows

Unter Windows richten Sie eine Netzwerkbriicke in den Eigenschaften der
Netzwerkverbindungen ein. Sie benétigen dabei keine zusitzliche Soft-
ware. Diese Briicke muss jedoch erst aktiviert werden, wenn Sie zu dem
Beispiel »Ethernet-Tunnel« in Abschnitt 5.7.4 kommen.

®v|:@ <« Metz... » Netzwerkverbi.. » - | y | | Netzwerkverbindungen durchsuchen P |
Datei Bearbeiten Ansicht Extras Erweitert 7
Organisieren = A=~ [ 9
Name Status Gerdtename Ki
| @ LAN-Verbind Betrwerk Intel(R) PRO/1000 MT-Desktopa.. In
|8 LAN-Verbindung 2 Deaktivieren hP-Win32 Adapter V3
Status
Diagnose

@ Verbindungen dberbriicken m

Verkniipfung erstellen
Léschen

Umbenennen

Eigenschaften

< | n | 3

Abbildung 3.7 Verbindungen iiberbriicken unter Windows
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Markieren Sie hierzu die betroffenen Verbindungen, und wéhlen Sie im
Kontextmeni die Option VERBINDUNGEN UBERBRUCKEN. Danach befindet
sich in den Netzwerkeigenschaften eine neue Netzwerkbriicke (siehe
Abbildung 3.8).

=

Name Status Gerdtename

[H] LAN-Verbindung Aktiviert, Gberbrickt Intel(R) PRO/1000 MT-Desktopa...
JH] LAN-Verbindung 2 Metzwerkkabel wurde entfernt TAP-Win32 Adapter V9
|ﬁ Netzwerkbriicke Metrwerk MAC Bridge Miniport

Abbildung 3.8 Die fertige Netzwerkbriicke

3.3 OpenSSL

Das freie Paket OpenSSL wird benétigt, um eigene Schliissel und Zertifi-
kate zu generieren. Die Homepage lautet http://www.openssl.org. Wie
bereits erwihnt, konnen Sie auch auf die Installation verzichten und die
OpenVPN-Tools zum Erstellen der Zertifikate nutzen.

3.3.1 Installation unter Linux

OpenSSL ist schon seit Jahren fester Bestandteil fast aller Linux-Distribu-
tionen. Den aktuellen Sourcecode finden Sie auf der Homepage. Er wird
jedoch nur sehr selten benétigt.

SUSE/openSUSE yast -i openss]

Debian apt-get install openssl
Ubuntu apt-get install openss]
Gentoo emerge openss]

FreeBSD pkg_add -r openss]
Fedora yum install openss]

Tabelle 3.3 Installation von OpenSSL auf UNIX/Linux-Systemen
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In diesem Buch werde ich die Zertifikate mit OpenSSL unter Linux gene-
rieren. Anwender, die nur Windows benutzen wollen, kénnen hierzu auf
Cygwin zuriickgreifen.

3.3.2 Cygwin - OpenSSL unter Windows

Mit Cygwin konnen Sie verschiedene Linux-Programme - u.a. auch
OpenSSL — mit Windows benutzen. Cygwin ist jedoch kein Emulator. Die
Programme wurden alle fiir Windows angepasst und kompiliert. Die aktu-
elle Version finden Sie unter http://www.cygwin.com.

Die Installation erfolgt tiber das Internet.

= Cygwin Setup E@

Cygwin Net Release Setup Program

Thig getup program iz uzed for the initial inztallation of the
Cygwin environment as well az all subseguent updates. Make
sure to remember where you saved it

The pages that follaw will quide you thraugh the installation.
Flease note that Cygwin congists of a large number of
packages spanhing a wide variety of purpozes. We only
ingtall a base set of packages by default. You can always run
thiz program at any time in the future to add, remave, or
upgrade packages as necessany.

C

Setup.exe vergion 2573.2.2
Copyright 2000-2007
hittp: £ v, cygwin. com

< Zuriick [ "Weiter > J [.-’-‘«bbrec:hen]

Abbildung 3.9 Start der Installation von »Cygwin« (unter Windows XP)

Falls Sie die Zertifikate unter Windows erstellen mochten, stellen Sie
sicher, dass das Paket OpenSSL mit installiert wird. Sie finden es in der Sek-
tion net (siehe Abbildung 3.10).

Nach der Installation 6ffnet sich beim Start von Cygwin eine Eingabeauf-
forderung, dhnlich der von Windows, mit dem kleinen Unterschied, dass
sie sich wie eine Linux-Konsole verhilt.
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= Cygwin Setup - Select Packages

Select Packages C
Select packages to install
O Fkeep OPrev @Cur (OEsp Category
Categom Hew B. S.| Size FPackage | 5
T T TS T T progd
£¥ Skip nfa nja 1.036k  openldap: Lightweight Dir
£ Skip nfa  nfa 704k openldap-devel: Lightwen
&¥ Skip nfa nja 530k openssh: The OpenSSH
&¥0.9.8h1 O 954k openssl The OpenS5L n
&¥ Skip nfa nja 554k openzsl037: The OpenSt
&¥ Skip nfa nja 9k ping: A basic netwark too
£¥ Skip nfa nja 211k planet: Flexible RDF, RS
¥ Skip nfa nja M pra287: 3287 Printer Emu
&¥ Skip nfa nja 518k proftpd: & flexible, stable .
&¥ Skip nfa nja 194k pure-ftpd: Secure producl
&¥ Skip nfa nja 208k rapnc: Fast remate file trar
£ Skip nfa  nfa 114k £3270; 3270 Emulator [Sc
£¥Skip nfa nja 12k zendsmpp: Commandline
&¥ Skip nfa nja Bk =iz Simple irc client
&¥ Skip nfa nja 116k stunnel: Universal SSL w
&¥ Skip nfa nja 48k subversion-apache2: & w
&¥ Skip nfa nja 116k suck: Small newsfeed fror
£ Skip nfa  nfa 18k suite3270: 3270 Emulator
& Skip nia nja 108k tel3270: 3270 Emulator [T
&¥ Skip nfa nja B0k tcp_wrappers: Tools prov s
< | 5
Hide obsolete packages
[ < Zuriick “ Wieiter > ] [ Abbrechen

Abbildung 3410 OpenSSL aktivieren

r

1s ~
Eyguin.hat Cygwin.ico bin cygdrive dev etc home 1ib proc tmp

? -

Abbildung 311 Cygwin-Fenster
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3.4 Grafische Oberflachen

Ich werde in diesem Buch OpenVPN hauptsidchlich im Kern beschreiben,
und zwar in der Konfigurationsdatei. Diese miissen Sie mit einem Texte-
ditor bearbeiten und im entsprechenden Verzeichnis ablegen. Es gibt aber
auch grafische Oberflichen fiir OpenVPN. Einige dieser Tools will ich
Thnen hier nun kurz vorstellen.

Allerdings muss ich gleich vorwegschicken, dass die meisten der GUIs
nicht wirklich dafiir geeignet sind, OpenVPN zu konfigurieren. Die Tools
dienen hauptsichlich zum Verwalten der VPN-Verbindungen. Sie kom-
men also an der Bearbeitung der Konfigurationsdatei in einem Editor nicht
vorbei. Aber allein das Verwalten der Verbindungen tiber eine grafische
Oberfliche kann, gerade bei vielen verschiedenen Verbindungen, sehr
hilfreich sein.

AuBer den hier vorgestellten grafischen Oberflichen existieren auch noch
weitere. Eine aktuelle Aufzdhlung finden Sie auf der OpenVPN-Home-
page. Des Weiteren finden Linux-Benutzer hdufig entsprechende Tools in
der verwendeten grafischen Oberflache (meist KDE oder Gnome). Ubuntu
bietet z. B. im Network Manager die Moglichkeit an, OpenVPN-Verbin-
dungen zu verwalten.

3.4.1 OpenVPN GUI fiir Windows

Die (fast) offizielle grafische Oberfliche fiir OpenVPN nennt sich Open-
VPN GUI (Graphical User Interface). Diese wird ab der Version 2.1 mitge-
liefert. Sie selbst ist zurzeit in der Version 1.0.3 vorhanden.

Die Oberfliche bietet keine Konfigurationsmoglichkeiten. Der Mentiein-
trag EDIT CONFIG bewirkt lediglich, dass die entsprechende Konfigurati-
onsdatei im Standardeditor (Notepad) gedftnet wird.

[ Corvect ] e ]
Disconnect privak 4

Show Stakus

Proxy Settings

Wiew Log
Edit Config
Change Password

About
Exit

Abbildung 312 OpenVPN GUI
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Dafir erleichtert sie das Starten von VPN-Verbindungen. Normalerweise
miissen diese in der Eingabeaufforderung mit Ubergabe der entsprechen-
den Konfigurationsdatei gestartet werden. Dies kann bei mehreren Konfi-
gurationen listig werden. OpenVPN GUI zeigt hierzu auf einen Klick mit
der rechten Maustaste automatisch simtliche Verbindungen an. Diese
miissen aber im Konfigurationsverzeichnis liegen und die Dateiendung
.ovpn besitzen! Neue Einstellungen miissen Sie also zunédchst selbst im Edi-
tor erstellen und dort abspeichern.

3.4.2 OpenVPN Control

OpenVPN Control dient wie auch OpenVPN GUI zum Verwalten der VPN-
Verbindungen. Allerdings ist es eine plattformunabhingige Oberfliche,
die sowohl unter Windows, Linux und Mac OS X liuft. Die GUI wurde
dazu in Perl und TK entwickelt. Die aktuelle Version finden Sie unter:

http://sourceforge.net/projects/openvpn-control/

Ei Open¥PN-Control

File Edit Wiew Servers Help

m Force Logoff

Server Source IP User Mame Agsighed Address Transfered Start Time Last &ctive

Abbildung 343 OpenVPN Control unter Windows

3.4.3 OpenVPN-Admin

Im Gegensatz zu den bisher beschriebenen GUIs kénnen Sie mit OpenVPN-
Admin auch Verbindungen konfigurieren. Esist daher ein vielversprechen-
des Tool. Programmiert wurde es in Mono und ist unter Linux und Win-
dows lauffdhig.

OpenVPN-Admin wie auch OpenVPN Control kénnen Sie auf den Source-
forge-Seiten unter http.//sourceforge.net/projects/openvpn-admin/finden.
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Verbindung =

Spitzname | | Typ:[chiant [~]

@ Beschreibung | |

allgemein | zertfikat | Options | Proxy [Netzwerk Einstellungen | Sicharhait |

[udp [ -] petaitstufe: [1 E
cerat:  [wun | =] pevice nade: |
Remote: | | port: [1184 |
wort: | | reart; ( |
Banutzer: | | Gruppe: ( |
Lokale 1P: | | remate 1p: | |
ping: | | ping Restart: | |
l ﬂ,gbhrechen P ok l

Abbildung 314 OpenVPN-Admin unter Linux

3.4.4 Tunnelblick fiir Mac OS X
Die eingangs erwdhnte Software »Tunnelblick« ist auch gleichzeitig die
grafische Oberfliche fiir Mac OS X-Benutzer.

Die aktuelle Version fur Thren Mac konnen Sie auf der Tunnelblick-Home-
page http://www.tunnelblick.net (oder unter http://code.google.com/p/
tunnelblick) finden.

3.4.5 Viscosity
Ich mochte hier auch noch einen kommerziellen Client fir Mac OS X
erwdhnen. Er nennt sich »Viscosity« und kostet zurzeit »nur« 9$. Im
Gegensatz zu Tunnelblick ist es mit diesem Client moglich, einen DNS-Ser-
ver zu Uibergeben.

Die URL dieses Clients lautet:

http://www.viscosityvpn.com

3.5 Sonstiges

Zum Abschluss des Kapitels mochte ich IThnen noch kurz einige Hinweise
geben, die Thnen weiterhelfen kénnen, wenn z.B. Pakete fiir die Installa-
tion unter Linux fehlen.
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3.5.1  Weitere Quellen
Wenn bestimmte Pakete fehlen und Sie diese nicht im Paketmanager Ihres
Vertrauens finden, kénnen Sie es auch unter folgenden URLs versuchen:
» Allgemeine Seite fiir rpm- und Debian-Pakete:
http://rpmseek.com
» Homepage fiir Open-Source-Entwicklungen (fast immer Quellcode):
http://sourceforge.net
» Linux Application Finder:
http://www.linuxappfinder.com
» Grofer Index fir UNIX- und plattformiuibergreifende Software:
http://freshmeat.net

3.5.2 Virtuelle Maschinen

Wie bereits erwdhnt, setze ich bei Tests hdufig auch VMware oder Virtual-
Box ein. Auf deren Installation werde ich hier jedoch nicht weiter einge-
hen. Im Internet bzw. auf den jeweiligen Homepages existieren zahlreiche
Anleitungen und Tipps zu deren Einsatz. VirtualBox ist im Gegensatz zu
VMware in vielen Distributionen bereits als Paket enthalten:

» VirtualBox: http://www.virtualbox.org

» VMware Server: http://www.vmware.com
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